NICK INFORMATIONSTECHNIK GMBH

ZeroPortal — Schnellstart

Vom leeren Windows Server zum laufenden Portal

Stand September 2026 (Server 1.0.30)



Diese Anleitung fihrt in etwa 30 Minuten durch die Installation eines einzelnen ZeroPortal-Servers:
Datenbank, Portal, Konfigurationsassistent, erste Anmeldung im Browser. Jeder Schritt ist mit einem
Bildschirmfoto belegt. Alles Weitere steht in zwei anderen Dokumenten: Der Quick-Admin-Guide bindet
den ersten Arbeitsplatz an und verteilt die ersten Anwendungen, das Administrationshandbuch
beschreibt Hintergriinde, Berechtigungen, Betrieb und Hochverfligbarkeit.

1. Voraussetzungen

Was Anforderung

Server Windows Server (64 Bit), lokale Administratorrechte. Doméanenmitglied fiir die Anmeldung mit
dem Windows-Konto; ohne Doméne siehe Kasten in Schritt 3 des Assistenten

Datenbank MariaDB 11.8 oder 12.3, beides Long-Term-Support-Reihen. Installer von mariadb.org
(Windows, x64)

Portal ZeroPortal-<Version>.msi von https://zeroportal.de/download

NET Nichts zu installieren. Das Portal-Paket bringt die Laufzeit mit

Administratoren = Eine AD-Gruppe, deren Mitglieder das Portal verwalten, z. B. Firma\ZeroAdmins

Netzwerk Ein HTTPS-Port fur das Portal, Vorgabe 8080. Der Assistent 6ffnet die Windows-Firewall

Die Reihenfolge ist fest: erst MariaDB, dann das Portal-MSI, dann der Assistent. Das Setup priift die
installierte MariaDB und warnt, wenn sie fehlt oder alter als 11.8 ist.

2. MariaDB installieren

Installer starten und auf der BegriiBungsseite Next wahlen.
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https://zeroportal.de/download

“H MariaDB 11.8 (x64) Setup = X

Welcome to the MariaDB 11.8 (x64) Setup
Wizard

The Setup Wizard will install MariaDB 11.8 (x64) on your
computer. Click Next to continue or Cancel to exit the Setup
Wizard.

MariaDB

Lizenz (GPL v2) akzeptieren.

“H MariaDB 11.8 (x64) Setup = X
End-User License Agreement M q ri Q D B : jj'-.?\'
Please read the following license agreement carefully Server i - j/‘
GNU GENERAL PUBLIC LICENSE I

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc., 51 Franklin
Street, Fifth Floor, Boston, MA 02110-1335 USA Everyone is permitted to
copy and distribute verbatim copies of this license document, but changing

it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom
tn chare and rhanne it Rv rnntrast the (GNL] (General Puhlie | irenses ic

| HI accept the terms in the License Agreement

Print Back Next Cancel

Funktionsauswahl und Installationsordner bei der Vorgabe belassen. ZeroPortal findet die
Konfigurationsdatei my.ini spater nur im Ordner data neben bin, so wie der Installer es anlegt.
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“H MariaDB 11.8 (x64) Setup = X

—

Custom Setup MariaDB Y i

Select the way you want features to be installed. Server 5= M

Click the icons in the tree below to change the way features will be installed.

Install server

=-| Database instance
=3~ Client Programs

- 23| Backup utilities
QI Development components

=] =-| Third party tools This feature requires 182MB on your
i2a+] HeidisQL hard drive. It has 3 of 3 subfeatures

selected. The subfeatures require
98MB on your hard drive.

Location: C:\Program Files\MariaDB 11.8\ Browse

Reset Disk Usage Back Next Cancel

Passwort fur root setzen und notieren. Der Assistent braucht es einmalig, um Datenbank und Benutzer
anzulegen. Enable access from remote machines bleibt aus, das Datenverzeichnis bleibt bei der Vorgabe.

"M User settings = X
Default instance properties MariaDB i
MariaDB 11.8 (x64) database configuration Server i % M

B Modify password for database user 'root’ L make a note ]

New root password: | esssece Enter new root password

Confirm: |.uuu| Retype the password

D Enable access from remote machines for 'root'
user

[_] Enable the Feedback plugin and submit anonymous usage information
Collected statistics can be viewed at https://mariadb.org/feedback-plugin

Data directory C:\Program Files\MariaDB 11.8\data\, Browse...

Back Next Cancel

Als Dienst installieren (Name MariabB), Netzwerk auf Port 3306 eingeschaltet lassen. Die InnoDB-Vorgaben

reichen fur den Start.
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“H Database settings -

Default instance properties MariaDB _ /"]:"
MariaDB 11.8 (x64) database configuration Server i 2'/‘

B 1nstall as service

Service Name: MariaDB

B Enable networking

TCP port: |3306

Innodb engine settings
Buffer pool size: 511 MB

Page size: 16 -~ KB
Back Next Cancel

Zusammenfassung mit Install bestatigen und den Assistenten mit Finish schlieBen. Der Dienst lauft
danach.

“H MariaDB 11.8 (x64) Setup = X

Completed the MariaDB 11.8 (x64) Setup
Wizard

Click the Finish button to exit the Setup Wizard.

MariaDB

Back Cancel

3. ZeroPortal installieren

Das MSI von https://zeroportal.de/download laden und starten. Die BegriiBungsseite weist darauf hin, dass
keine .NET-Laufzeit mehr notig ist.
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https://zeroportal.de/download

“H NickIT ZeroPortal Setup = X

I Welcome to the NickIT ZeroPortal Setup

I \Wizard

The Setup Wizard will install NickiT ZeroPortal on your computer.

ZeroPortal ships with its own .NET runtime and no longer requires

an installed .NET runtime. If the ASP.NET Core runtime was

installed only for ZeroPortal, it can be removed. Click Next to
“ continue or Cancel to exit the Setup Wizard.

Back Mext Cancel

Lizenzvereinbarung lesen und akzeptieren.

" NicklT ZeroPortal Setup - X
End-User License Agreement
Please read the following license agreement carefully l 4

END USER LICENSE AGREEMENT (EULA) - ZeroPortal

Nick Informationstechnik GmbH - Version 2.2 (August 2026) I
(English version first, German version below. In case of discrepancies the German
version prevails. / Englische Fassung zuerst, deutsche Fassung darunter. Bei
Abweichungen gilt die deutsche Fassung.)

ENGLISH

1. Subject, Definitions, Eligible Licensees

1.1 "Software" means the ZeroPortal server application, the ZeroPortal Agent
(client), the ZeroPortal PowerShell modules and all associated components and
documentation of Nick Informationstechnik GmbH ("Licensor").

1.2 The Software consists of modules: (a) the App-V publishing module ("Free

Madila™ and (kY all athar flirrant and fiitlirea madilae and fiinctinne in narticnlar

[ accept the terms in the License Agreement

Print Back Mext Cancel

Auf der letzten Seite bleibt Launch ZeroPortal Configuration now gesetzt. Der Assistent lauft als
Administrator, weil er nach c:\Program Files\ZeroPortal schreibt, den Dienst einrichtet, die Firewall 6ffnet
und das Zertifikat importiert.
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"H NickIT ZeroPortal Setup
Installation Complete m
NickIT ZeroPortal has been successfully installed. l Y

H Launch ZeroPortal Configuration now (runs as Administrator)

Spater starten Sie den Assistenten Uber C:\Program Files\ZeroPortal\ZeroPortalConfigTool.ps1 (als
Administrator) erneut, etwa nach einem Portal-Update oder fiir eine Anderung.

4. Der Konfigurationsassistent

Die Startseite pruft die Voraussetzungen. Database und .NET runtime missen OK sein. Dass

appsettings.json fehlt und der Dienst gestoppt ist, gehort bei der Erstinstallation dazu, beides erledigt der
Assistent. Mit Start Configuration geht es los.
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E¥ ZeroPortal Configuration Wizard — X

ZeroPortal Configuration Wizard

This wizard guides you through the initial setup of ZeroPortal. A backup of appsettings.json is created automatically before any changes are
made. All settings are saved only when you click Finish on the last step.

Installation Directory

C\Program Files\ZeroPortal Browse... | | Recheck

appsettings.json and ZDBInstallUpdate.exe are expected in this directory.

System Requirements

OK Database MariaDB 11.8 (x64) v11.8.9 (>= 11.8.0 required)

OK .NET runtime Included with ZeroPortal - no installed .NET runtime required
X appsettings.json Not found at default path - complete this wizard

OK Service 'ZeroPortal' Stopped - complete this wizard to start the service

Windows Service

O Stopped

Start Configuration >>

Schritt 1: Zertifikat

Das Portal spricht ausschlieBlich HTTPS. Entweder eine vorhandene PFX-Datei importieren oder ein
selbstsigniertes Zertifikat erzeugen. Fir den Schnellstart reicht das selbstsignierte: Subject ist der
Servername, das PFX-Passwort frei wahlen (es wird verschlisselt gespeichert, Sie brauchen es nicht mehr).
Import to Trusted Root macht das Zertifikat auf dem Server vertrauenswiirdig, Copy .crt file to Desktop liefert
die Datei, die Sie an die Clients verteilen (Quick-Admin-Guide, Kapitel 3). Generate Certificate wahlen.
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E¥ ZeroPortal Configuration Wizard — X

Step1/5 - Certificate

Step 1 - Certificate

Current certificate status

<< Hide Use existing certificate (.pfx)

Certificate (.pfx):
PFX Password:

<< Hide Generate new self-signed certificate

Subject (CN): SEQ24H2-01

Output folder: C\Program Files\ZeroPortal\Certs

PFX Password: ——
L Quickstart Self-Signed ]

Import to Trusted Root (server)
Copy .crt file to Desktop

l Generate Certificate |

12:41:46 New appsettings.json created at: C:\Program Files\ZeroPortal\appsettings.json
12:41:46 appsettings.json loaded.

Abort Next >>

Die Statuszeile zeigt danach Giiltigkeit und Subject. Weiter mit Next.
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E¥ ZeroPortal Configuration Wizard — X

Step1/5 - Certificate

Step 1 - Certificate

Current certificate status
Valid until 2027-09-09 - Subject: CN=SEQ24H2-01

>> Use existing certificate (.pfx)

>> Generate new self-signed certificate

d | B b U c .
CRT saved: C:\Program Files\ZeroPortal\Certs\SEQ24H2-01.crt
pied to Desktop: C:\Users\Administrator\Desktop\SEQ24H2-@1.crt

ate imported to Trusted Root.
Self-signed certificate created: C:\Program Files\ZeroPortal\Certs\SEQ24H2-01.pfx

Abort Next >>

Fir den Produktivbetrieb spater ein Zertifikat der eigenen PKI einspielen, das alle Clients kennen.

Schritt 2: Grundkonfiguration

¢ Endpoint: Die URL, unter der das Portal erreichbar ist. In einer Doméne den vollstandigen Namen
verwenden, z. B. https://zeroportal.firma.local:8080. Der Port ist frei wahlbar. Open Windows
Firewall for inbound traffic bleibt gesetzt.

* Database Connection: Server localhost, Port 3306. Das Passwort gehort dem Anwendungsbenutzer
zeroportal_dbuser, den der Assistent anlegt. Es ist ein neues, frei gewahltes Passwort, nicht das root-
Passwort. Das Replikationspasswort ist Pflicht; es wird erst fiir einen Cluster gebraucht und muss dann
auf allen Knoten gleich sein.

® MariaDB: Programm- und Datenpfad erkennt der Assistent selbst.
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EX ZeroPortal Configuration Wizard - X

Step2 /5 - Base Configuration

LI II-IPUII n
Protocol: https h

URL: https://SEQ24H2-01:8080

Open Windows Firewall for inbound traffic

Database Connection

Server: localhost port: | 3306

DB User: zeroportal_dbuser Password: |||passw0rd @ H‘ (@pp user - not the root; e.g. zeroportal_dbuser)
Database Name: ZeroPortalDB Min Ver: | 1180

Repl. Password: replpasswOrd @ |[* (user: zeroportal_repl - required; must be identical on all nodes)

MariaDB

Bin Path: C:\Pragram Files\MariaDB 11.8\bin Auto-detect | Auto-detected
Data Path: C:\Program Files\MariaDB 11.8\data |:|

| anaina

d Bo e |2 U .
CRT saved: C:\Program Files\ZeroPortal\Certs\SEQ24H2-01.crt
CRT copied to Desktop: C:\Users\Administrator\Desktop\SEQ24H2-@1.crt

Certificate imported to Trusted Root.
Self-signed certificate created: C:\Program Files\ZeroPortal\Certs\SEQ24H2-e1.pfx

Abort << Back Next >>

Weiter unten Protokollordner und Protokollstufen bei der Vorgabe lassen (Ordner
C:\ProgramData\NickIT\zZPServer\Logs) und Test DB Connection ausfiihren. Erst bei OK weiter.

Logging
Log folder: C\windows\temp\ZeroPortall ogs\
Log level: Application: | Error ~ | ASP.NET Core: | Error ¥ | Entity Framework: | Error v

Test DB Connection TCP localhost:3306 OK

CRT copied to Desktop: C:\Users\Administrator.uran\Desktop\APPVe@5.uran.local.crt
Certificate imported to Trusted Root.

Self-signed certificate created: C:\Program Files\ZeroPortal\Certs\APPVv@5.uran.local.pfx
DB TCP connection OK: localhost:3386

Abort << Back Next >>

Schritt 3: Administratoren

Die AD-Gruppe der Voll-Administratoren im Format DOMANE\Gruppe eintragen und mit Test in AD prifen.
Optional eine zweite Gruppe mit reinem Lesezugriff. Beide Gruppen gelten immer, auch wenn im Portal
spater jede Berechtigung entfernt wird.
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EX ZeroPortal Configuration Wizard — X

Step3/5 - Admin Users

Step 3 - Admin Users

Configure Active Directory groups that have access to ZeroPortal. Use the format DOMAIN\GroupName.

Full Admins e e e e e e \
AD Group: uran\zeroadmins ‘__JI Admin permissions in the portal :
SRR |
“ Test in AD Group found in AD.
ReadOnly Admins
AD Group: uran\zeroreadonly

Test in AD Group found in AD. """--...___
! —_————

V@s.uran.lo

@5.uran. local.pfx

Abort << Back Next >>

Server ohne Domadne. Lokale Gruppen wie BUILTIN\Administrators funktionieren hier nicht, das
Portal 16st Gruppen Uber Active Directory auf. Lassen Sie beide Felder leer und richten Sie nach dem
Assistenten das Notfallkonto ein: Auf einem Rechner mit dem ZeroPortal-PowerShell-Modul New-
ZPRootPasswordHash ausflihren, das Passwort eingeben und den ausgegebenen Hash in C:\Program
Files\ZeroPortal\appsettings.json eintragen:

"RootUser": { "UserName": "root", "PasswordHash": "ZPH1:..." }

Danach den Dienst zeroPortal neu starten und sich unter https://<server>:8088/Account/Login
anmelden. Jede Anmeldung mit diesem Konto wird protokolliert; legen Sie fir die tagliche Arbeit
interne Konten im Portal an.

Schritt 4: Datenbank anlegen

Hier lauft zpBInstallUpdate.exe, das Datenbank, Anwendungs- und Replikationsbenutzer anlegt und das
Schema einspielt. Dafiir einmalig root und das Passwort aus der MariaDB-Installation eingeben. Diese
Zugangsdaten werden nicht gespeichert. Dann Create / Update Database.

ZeroPortal - Schnellstart Seite 12 von 17



Step4 /5 - Database Install / Update

Step 4 - Database Install / Update DR | first launched.

together with all other settings on Finish.

Database Root / Admin Account required

stored.
Root User: root *
Admin Password; sesssssese =

>> Create / Update Database

sel
DB TCP

: The database is created when the program is

Runs ZDBInstallUpdate.exe to create or upgrade the ZeroPortal database schema. Connection settings from Step 2 are used - they will be saved

The root or admin account is needed to create the database, application user and replication user. These credentials are used once and are never

Abort << Back

Next >>

Das Ausgabefenster endet mit Database migration completed successfully und Database is up to date. Erst

dann Next.
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EX ZeroPortal Configuration Wizard — X

Step4/5 - Database Install / Update

Step 4 - Database Install / Update

Runs ZDBInstallUpdate.exe to create or upgrade the ZeroPortal database schema. Connection settings from Step 2 are used - they will be saved
together with all other settings on Finish.

>> Create / Update Database

Manage DB users (change passwords / repair missing users)...

Output:

Using admin user 'root’ for all database operations.
Detected raw server version: 11.8.9-MariaDB (MariaDB)
Parsed server version: 11.8.9

Database 'ZeroPortalDB' ensured.

Creating/updating app user ‘zeroportal dbuser’...

App user 'zeroportal dbuser® configured.
Creating/updating replication user 'zeroportal repl’...
Replication user 'zeroportal_repl’ configured.
MIGRATIONS_ APPLIED=0

MIGRATIONS PENDING=1

PENDING: 20260826182713 Baseline 1 @

NODE_ROLE=Primary

Starting database migration...

Database migration completed successfully.

LOCAL TABLES: no replicate ignore table configured - nothing to align.

Database is up to date.

Shortcut updated:

Shortcut updated: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\ZeroPortal.lnk
Firewall rule created for TCP 8e80.

zDBInstallupdate finished successfully.

Abort << Back Next >>

Nach einem Portal-Update wiederholen Sie diesen Schritt mit demselben root-Zugang, damit
Schemadnderungen eingespielt werden.

Schritt 5: Dienst starten

Save & Restart Service schreibt die appsettings.json, registriert den Dienst zeroPortal, legt die
Firewallregel fir den Portal-Port an und erstellt Verkniipfungen auf Desktop und Startmenda. Die
Statusanzeige wechselt auf Running. Ignore SSL certificate errors for inter-node API calls betrifft nur Cluster
mit selbstsignierten Zertifikaten und kann gesetzt bleiben. Open in Browser 6ffnet das Portal, Close
beendet den Assistenten.
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E¥ ZeroPortal Configuration Wizard — X

Step5/5 - Service Control

Step 5 - Service Control

ZeroPortal Windows Service

O Stopped

Start Stop Restart Refresh

Save Configuration

Ignore SSL certificate errors for inter-node API calls

Create ZeroPortal Shortcut (Desktop + Start Menu)

Save & Restart Service Open in Browser

The service status refreshes automatically every 5 seconds while this step is active.

Shortcut updated: C:\Users\Administrator\Desktop\ZeroPortal.lnk
Shortcut updated: C:\ProgramData\Microsoft\Windows\Start Menu\Programs\ZeroPortal.lnk

Firewall rule created for TCP 8080.
ZDBInstallupdate finished successfully.

Abort << Back Close

Alle Einstellungen liegen jetzt in C:\Program Files\ZeroPortal\appsettings.json. Vor jeder Anderung durch
den Assistenten wird eine Sicherung der Datei angelegt. Wer die Datei von Hand andert, startet danach
den Dienst neu.

5. Anmeldung im Browser

Auf dem Server selbst 6ffnet https://<server>:808e das Portal ohne Passwortabfrage. Von einem anderen
Rechner aus muss der Browser das Windows-Konto still Gbermitteln dirfen. Daflir muss die Portal-URL in
der Zone Lokales Intranet liegen.

Fur einen ersten Test auf einem einzelnen Rechner: Internetoptionen 6ffnen, Registerkarte Sicherheit, Zone
Lokales Intranet, dann Sites.
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& Internet Properties ? X

General Security Privacy Content Connections Programs Advanced

Select a zone to view or change security seftings.

¢ W Vv

Internet Local intranet Trusted sites

Local intranet

This zone is for all websites that are
found on your intranet.

Sites

Uber Erweitert die Portal-URL hinzufligen, Dialoge schlieBen, Browser neu starten. Die Einstellung gilt fiir
Edge, Chrome und Internet Explorer gleichermaBen.

& Local intranet X

v You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Add this website to the zone:

|https:ffapvaS.uran.locaﬂ Add
Websites:
https://appv05.uran.local Remove

I:] Require server verification (https:) for all sites in this zone

Close

Fir alle Rechner erledigt das eine Gruppenrichtlinie: Benutzerkonfiguration — Administrative Vorlagen —
Windows-Komponenten — Internet Explorer — Internetsystemsteuerung — Sicherheitsseite — Site-zu-Zone-
Zuweisungsliste, Portal-URL mit Wert 1.

Wird das Portal unter dem Namen des Servers aufgerufen, ist fir Kerberos nichts weiter zu tun. Nur fur
einen eigenen Namen (Alias) gehort ein SPN an das Computerkonto: setspn -S
HTTP/zeroportal.firma.local SERVERNAMES$. Ein Anmeldefenster trotz korrekter Gruppenmitgliedschaft

bedeutet fast immer, dass die Intranetzone fehlt.
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6. Priifen und weiter

Das Portal zeigt in der Kopfzeile das angemeldete Konto und das Anmeldeverfahren. Ist ein Mitglied der
Administratorgruppe angemeldet, sind alle MenUpunkte sichtbar.

< C © Notsecure appv01.uran.local B %) = - Wfc

> ZeroPortal
@ AppV v Alle App-V Pakete | 10
O Paket A Version Status Letzte Ander... Aktionen
D Wb Spalte filtern ... Spalte filtern ...
® Berichte —
@] 7Zip_x64_23.01 0.0.0.7 @ Nicht veréffentlicht 01.09.26, 08:43 [ ] X2 O -
. O 7Zip_x64_24.09 0.0.0.11 Versffentlicht 01.09.26,16:34 "L O a
B Richtlinien <
# Globale Konfiguration < )  AdobeAcrobatReade 0.0.0.27 B Nicht veroffentlicht 25.03.26, 09:22 ¥ L2 O a
_‘, Downloads
)  BoltBaitPack43 0.0.0.1 B Nicht veroffentlicht 04.09.26, 11:08 " L O a
(0  Chrome_x64_145.0.7 0.0.0.141 B Nicht veréffentlicht 25.03.26, 08:32 "X O a
[J  mRemoteNG_x86_1. 0.0.0.1 Veroffentlicht 01.09.26, 07:28 T X 0 a
O  PaintDotNet_x64_5.0 0.0.0.1 Verdffentlicht 01.09.26, 16:34 " Lr O a

Damit ist der Server fertig. Die nachsten Schritte:
1. Paketfreigabe anlegen und im Portal als Repository eintragen (Administrationshandbuch, Kapitel 3
und 4).
2. Ersten Client anbinden und Anwendungen verteilen (Quick-Admin-Guide).

3. Berechtigungen fiir weitere Administratoren und Paketierer vergeben (Administrationshandbuch,
Kapitel 5).

4. Zweiten Knoten fir Hochverfligbarkeit hinzufligen, wenn gewtlinscht (Administrationshandbuch,
Kapitel 11).

Was wo liegt:

Was Wo

Programm und C:\Program Files\ZeroPortal, darin appsettings.json und

Konfiguration ZeroPortalConfigTool.psl

Zertifikate C:\Program Files\ZeroPortal\Certs

Protokolle C:\ProgramData\NickIT\ZPServer\Logs

Datenbank Dienst MariaDB, Datenbank zZeroPortalDB, Benutzer zeroportal dbuser und

zeroportal _repl
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